ORDENANZA REGULADORA DE LA ADMINISTRACION
ELECTRONICA (PLATAFORMA MOAD_H) DEL AYUNTAMIENTO DE

DISPOSICIONES GENERALES.

ARTICULO 1. Objeto.
La presente ordenanza tiene por objeto regular la administracion electrénica en el

Ayuntamiento de ........cccoeeeiiieeines y, especificamente:

a) Su sede electrénica.

b) El registro electrénico incorporado en la misma.

c) La forma de institucién de los procedimientos electronicos y los requisitos que
sobre los mismos se imponen.

d) Los modos de acreditacién de la voluntad en tales procedimientos.
ARTICULO 2. Ambito.

Esta ordenanza sera de aplicacion en el Ayuntamiento de..........cccccovvvevnnneee (y en los

siguientes organismos de él dependientes:).
ARTICULO 3. Proteccion de datos.

La utilizacion de las técnicas electrénicas por el Ayuntamiento de
................................. , en el ambito de lo dispuesto en este ordenanza, tendrd las
limitaciones establecidas por el ordenamiento juridico y, en especial, garantizara lo
previsto en la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de

caracter personal y su normativa de desarrollo.
SEDE ELECTRONICA.

ARTICULO 4. Sede electronica.



Mediante esta ordenanza se establece la creacidn y el funcionamiento de la sede

electronica del Ayuntamiento de.......cc.ccceeveevieeenennee.

Corresponde al Ayuntamiento de ... la titularidad, gestion vy
administracion de la sede electrénica, consistente en la direccién electrénica disponible
para los ciudadanos y municipios a través de las redes de telecomunicaciones que
determine y haga publicas el Ayuntamiento y, en todo caso, a través de la Web

sedexx.dipgra.es para la ordenanza de xx.

La sede electronica del Ayuntamiento de ..., utilizara, para
identificarse y garantizar una comunicaciéon segura con los ciudadanos y resto de
administraciones, en aquellas relaciones que por su caracter asi lo exijan, sistemas de
firma electrénica -basados en certificados de dispositivo seguro o medio equivalente-,

cuyas caracteristicas seran publicadas en la propia sede electrdénica.

ARTICULO 5. Contenido de la sede electronica.

1. A través de la Sede electronica la ciudadania tendra acceso libre y permanente al

menos a los siguientes servicios:

Registro general electrénico.

o

Tablon electréonico de anuncios y edictos.
Perfil del contratante.
Portal de transparencia

Buzdn de quejas, sugerencias y reclamaciones.

™™o oa 0

Otras informaciones que se consideren de interés general o sean exigidas

legal o reglamentariamente.

g. Catdlogo de tramites y procedimientos contenidos en el anexo I de esta
ordenanza, con expresion de su clasificacion entre aquellos ejecutables en
formato electrénico, y aquéllos exclusivamente susceptibles de informacién
a través de servicio electrénico.

h. Carpeta ciudadana, donde la ciudadania podra acceder, previa acreditacion

de su identidad al estado de los procedimientos iniciados con el municipio.
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ARTICULO 6. Tablon electronico de anuncios.

1. El tablén electrénico de anuncios y edictos permitird el acceso por medios
electrénicos a la informacion que, en virtud de una norma juridica o resolucion
judicial, se deba publicar o notificar. El acceso a dicho tablén electrénico a través
de la Web del Ayuntamiento no requerird ningin mecanismo especial de

acreditacidon de la identidad del ciudadano.

2. El tablén electrénico de anuncios y edictos estara disponible las 24 horas del dia,
todos los dias del afo, a través de la Web del Ayuntamiento. En caso de que, por
razones técnicas, el tablén electrénico de anuncios y edictos deje de estar
operativo, se informara de ello a los usuarios indicando cudles son los medios

alternativos de consulta.

3. Dicho tablén electrénico dispondra de los sistemas y mecanismos que garanticen la
autenticidad, la integridad y la disponibilidad de su contenido, en los términos
previstos en articulo 17.2 de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas. En especial, a efectos del
computo de plazos, se establecerd el mecanismo de sellado de tiempo que
garantice la constatacién de la fecha y hora de publicacién de los anuncios y
edictos. En los casos de indisponibilidad por causas técnicas de tal mecanismo,

prevaldran los efectos de la publicacidon convencional que sera obligatoria.

ARTICULO 7. Perfil del Contratante

A través de la sede electronica del Ayuntamiento, se accedera al perfil de
contratante, en los términos y con el alcance establecido en la normativa de
contratacion publica, y en todo caso en cumplimiento del articulo 53 del Real Decreto
Legislativo 3/2011, de 14 de noviembre, por el que se aprueba el texto refundido de la

Ley de Contratos del Sector Publico

ARTICULO 8. Portal de transparencia



Mediante este portal, la sede electronica del Ayuntamiento facilitard la
informacién activa exigida por la Ley 19/2013, de 9 de diciembre, de Transparencia,
acceso a la informacién publica y buen gobierno, la Ley 1/2014, de 24 de junio, de
Transparencia Publica de Andalucia, y la Ordenanza de Transparencia y Buen Gobierno
del Ayuntamiento de ........ , especialmente en lo relativo a la publicidad activa y al

derecho de acceso a la informacién publica.

ARTICULO 9. No discriminacion.

El Ayuntamiento de ......cccoeveiviiiiviiennnen, velara, en aplicacion del Principio de no
discriminacion, por la consecucién de unas adecuadas condiciones de accesibilidad a la

sede electroénica.

ACCESO Y ACREDITACION ELECTRONICA DE LA VOLUNTAD.

ARTICULO 10. Formas de identificacion y autenticacién.

1. Los ciudadanos podran utilizar para relacionarse con la Administracion Publica a
través de la Plataforma MOAD_H, mediante los sistemas de firma electrdnica
avanzada que estaran publicados y recogidos en la sede electrénica, asi como
mediante sistemas de identificacion y autenticacién electrénica distintos de la firma
electréonica avanzada tales como la utilizacién de claves concertadas en un registro
previo como usuario, con la aportacion de informacion conocida por ambas partes
u otros sistemas no criptograficos.

2. Los ciudadanos podran utilizar los sistemas de firma electronica que en la presente
ordenanza se detallan para realizar los tramites disponibles en la Plataforma
MOAD_H.

3. De acuerdo con el principio de proporcionalidad recogido en articulo 4 Ley
40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico. los sistemas de
identificacion y autenticacion descritos en la presente ordenanza, ofrecen las
garantias y medidas de seguridad adecuadas a la naturaleza y circunstancias de
los tramites y actuaciones que la Plataforma MOAD_H permite realizar.

4. Se aprueba la utilizacién por los ciudadanos dentro de la Plataforma MOAD_H, de

los siguientes sistemas de identificacion y autenticacién electrénica:



a. Mediante https (authserver) utilizando el Documento Nacional de Identidad
(DNI-e) o certificados electrénicos reconocidos.

b. Sistema de identificacidn a través de usuarios/contrasefas concertadas en
un registro previo como usuario, en la Plataforma MOAD_H.

c. Se aprueba la utilizacion por los ciudadanos dentro de la Plataforma
MOAD_H como método de firma electronica, la firma en servidor utilizando
el sello electrénico de Administracion Publica basado en certificado
electrénico reconocido, incluyendo metadatos identificativos del ciudadano
que realiza el tramite.

5. En el ANEXO I de esta ordenanza se describen los sistemas de autenticacion y

firma indicados, asi como las garantias de su funcionamiento.

6. En la sede electrénica se mantendra una relacion actualizada de:

a) Los medios de acreditacion de la voluntad admisibles para cada tramite
soportado electrénicamente.

b) Los prestadores de servicios de certificaciéon autorizados y los tipos de
certificados admitidos.

c) Los soportes, medios y aplicaciones informaticas y telematicas a través de
los cuales se podra efectuar la recepcion y salida de solicitudes, escritos y

comunicaciones entre la Diputacion y cualquier persona fisica o juridica.

ARTICULO 11. Caracter preferente de la firma electronica certificada.

La identificacion de los interesados en los procedimientos electrénicos que se tramiten
se realizard preferentemente por medio de firma electrénica certificada y su empleo
como medio de acreditacién de la voluntad serd subsidiario en defecto de previsidn
especifica. No obstante, seran validos medios de autentificacion los contenidos en el

articulo 15 de esta ordenanza.

ARTICULO 12. Autoridades certificadoras reconocidas.



Corresponde al Ayuntamiento la gestidon y las garantias del funcionamiento y de la
seguridad de los sistemas de firma electrénica distintos a los recogidos en el DNIe y

firma electrénica avanzada.

1. Es competencia de la alcaldia o concejal en quién esta delegue el reconocimiento

de las autoridades certificadoras a los efectos de lo regulado en el articulo anterior.

2. Se dard la correspondiente publicidad a lo dispuesto en este sentido, mostrandose,
en cualquier caso, relacion actualizada de autoridades certificadoras reconocidas

en la sede electrdnica.

3. Podra instarse por los interesados el reconocimiento de certificados electrénicos
emitidos por prestadores de servicios de certificacién dependientes o vinculados a
una Administracion Publica o admitidos por ésta para la identificacion vy

acreditacion de la voluntad.

ARTICULO 13. Identificaciobn y autenticacion de los ciudadanos por

funcionario publico.

1. En los supuestos en que para la realizacion de cualquier operacion por medios
electréonicos se requiera la identificacion o autenticacion del ciudadano mediante
algun instrumento de los anteriormente previstos de los que aquél no disponga, la
identificacion o autenticacion podra ser validamente realizada por funcionarios
publicos designados al efecto por el Ayuntamiento de ........ccccccueveneee. , mediante el

uso del sistema de firma electronica del que estén dotados.

2. Para la eficacia de lo dispuesto en el apartado anterior, el ciudadano debera
identificarse y prestar su consentimiento expreso, mediante la firma de una copia
en papel del formulario o modelo electrénico objeto de la operacion, que quedara

archivada, quedando constancia de ello para los casos de discrepancia o litigio.

3. El Ayuntamiento de ......cccocveinvreen . designara, mediante decreto de la alcaldia o

del concejal en quién delegue, los funcionarios habilitados para la identificacion o



autenticacion regulada en este articulo, manteniendo la secretaria del

ayuntamiento un registro actualizado de los mismos.

ARTICULO 14. Firma electrénica del personal al servicio del Ayuntamiento y

sello electroénico.

La firma electréonica por quienes tengan atribuida la competencia administrativa
en cada caso, la de los funcionarios a quienes se atribuyan los correspondientes
tramites, asi como, en su caso, el empleo de sello electrénico administrativo,
requerira de la previa aprobacion del correspondiente procedimiento conforme a lo

dispuesto en esta Ordenanza.

En cualquier caso, los mencionados sistemas de firma y sello habran de satisfacer
los requisitos impuestos por el articulo 42 de la Ley 40/2015, de 1 de octubre, de

Régimen Juridico del Sector Publico.

A efectos de lo anterior, asi como en lo que hace a posibilitar la identificaciéon y
autenticacién de los ciudadanos por funcionario publico, el Ayuntamiento de
............................ . dotara a los funcionarios y cargos publicos correspondientes de los

correspondientes medios electréonicos de acreditacion.

ARTICULO 15- Referencias al tratamiento de datos personales e
interoperabilidad.

Los datos personales cuyo tratamiento resulte de la utilizacion de los sistemas de
identificacion y firma electréonica distintos de los recogidos en el DNIe y firma
electrénica avanzada descritos en el/la presente Tipo_de_norma, se ajustaran a lo
dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de

caracter personal.

La Plataforma MOAD_H garantiza la interoperabilidad de los datos en ella gestionados
con las Administraciones Publicas, de conformidad con lo establecido en el Esquema

Nacional de Interoperabilidad, en cuanto a la remisidn de documentos electrénicos



presentados por los ciudadanos con la utilizacion de los sistemas de firma electronica

cuya utilizacion se aprueba mediante la presente ordenanza.

REGISTRO ELECTRONICO

ARTICULO 16. Registro electronico municipal.

El Ayuntamiento de .......ccccceeuneennen crea el registro electréonico municipal para la
recepcién y emisién de solicitudes, escritos y comunicaciones, en los procedimientos

previstos en el presente Ordenanza, reguladora de su funcionamiento.

El soporte informatico del registro electrénico garantizara la plena interconexion e
integracion de éste con el registro general convencional, estableciendo una Unica
numeraciéon correlativa de los asientos en funcién del orden temporal de recepcién o

salida.

ARTICULO 17. Presentacion de solicitudes, escritos y comunicaciones en el

registro electrénico municipal.

En el acceso al registro electronico municipal figurara la relacion actualizada de
las solicitudes, escritos y comunicaciones, relativos a los tramites y procedimientos
electrénicos publicados en la sede electrénica, susceptibles de presentacion a través

del mismo.

En cumplimiento de lo dispuesto por el articulo 38 Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Publico se instituiran los tramites genéricos necesarios
para permitir la presentacion de cualquier tipo de solicitud, escrito y comunicacion

dirigidos al Ayuntamiento de ........ccccocevviiiicei e, .

La presentacion a través del registro electrénico municipal tendra caracter
voluntario para los interesados, siendo alternativa a la utilizacion de los lugares

sefialados en el articulo 16.4 de la Ley 39/2015, de 1 de octubre, del Procedimiento
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Administrativo Comun de las Administraciones Publicas,, con la excepcion de los

supuestos contemplados en norma con rango de ley, y de idénticos efectos a ésta.

ARTICULO 18. Modelos normalizados de presentacion.

1. Para facilitar a los ciudadanos y municipios la aportacion de los datos e
informaciones requeridos o para simplificar la tramitacion de los correspondientes
procedimientos electrénicos, en el contexto de los mismos podran establecerse
modelos y sistemas normalizados de solicitud para transmision por medios

electrdnicos.

2. Dichos modelos y sistemas serdan aprobados por decreto de la alcaldia o del
concejal en quien delegue y puestos a disposicion de los interesados en la sede

electroénica.

3. En cualquier caso, seran admitidos los datos que los solicitantes acompaiien para
precisar o completar los datos consignados sobre el modelo con la Unica restriccién
de los estdndares determinados en desarrollo del articulo 46 de la Ley 40/2015, de
1 de octubre, de Régimen Juridico del Sector Publico. Tales restricciones seran

objeto de publicacién permanente y actualizada en la sede electrénica.

ARTICULO 19. Dias y horario del Registro Electronico de Documentos.

1. La presentacion de solicitudes, escritos y comunicaciones podra realizarse en el
registro electrénico municipal durante las veinticuatro horas de todos los dias del
ano. El registro electronico municipal se regira por la fecha y hora oficial espafiola
correspondiente a la Peninsula, que figurara visible en la direccion electrdnica de

acceso.
2. Las interrupciones necesarias por razones técnicas previsibles se anunciaran a los
potenciales usuarios del registro electrénico municipal con la antelacién que resulte

posible mediante mensaje inserto en la pagina de acceso.

ARTICULO 20. Recibo acreditativo.



El registro electrénico emitird por el mismo medio un mensaje de confirmacion de
la recepcion de la solicitud, escrito o comunicacion en el que se indicara si la solicitud
ha sido registrada correctamente, junto con una clave de identificacion de la

transmision del tipo numero/afio.

A continuaciéon, el interesado podra descargar el justificante generado por el
registro electrénico donde figurara la fecha y hora en que se produjo la recepcion y los
datos proporcionados por la persona interesada, asi como la firma digital del érgano
competente, de forma que pueda ser impreso o archivado informaticamente por la
persona interesada y tendra el valor de recibo de presentacién a efectos de lo
dispuesto en el articulo 66 de la Ley 39/2015, de 1 de octubre, del Procedimiento

Administrativo Comun de las Administraciones Publicas.

El interesado sera advertido de que la no recepcién del mensaje de confirmacién
0, en su caso, la recepcion de un mensaje de indicacién de error o deficiencia de la

transmisién implica que no se ha producido la recepcién.

Cuando por razones técnicas el registro de la solicitud se haya realizado pero el
interesado no pueda obtener el justificante de presentaciéon, podra obtenerlo
posteriormente en cualquier momento con el nimero de registro correspondiente a su

solicitud.

ARTICULO 21. COmputo de plazos.

1. La presentacion de solicitudes, escritos y comunicaciones en el registro electrénico
municipal, su recepcién, asi como las remisiones de escritos y comunicaciones se
regird a los efectos de computo de los plazos, fijados en dias habiles, por los

siguientes criterios:

2. El calendario y hora de referencia sera el oficial vigente en el Municipio de ........ en
el momento de la recepcion o salida de la correspondiente solicitud, siendo
considerados dias inhabiles para el registro electronico municipal los asi declarados

para dicho municipio.
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3. La entrada de solicitudes, escritos y comunicaciones recibidas en dias inhabiles se
entenderan producidas en la primera hora del primer dia habil siguiente. A estos
efectos, en el asiento de entrada se inscribirdn como fecha y hora de presentacion
aquellas en las que se produjo efectivamente la recepcion, constando como fecha y

hora de entrada las cero horas y un segundo del primer dia habil siguiente.

4. El registro electronico municipal no realizard ni anotara salidas de escritos vy

comunicaciones en dias inhabiles.

Los interesados en conocer el detalle de los dias inhabiles de cada afio deberan
acceder al calendario albergado en el portal del Ayuntamiento.
Las solicitudes, escritos y comunicaciones se entenderan recibidas en el plazo
establecido si se inicia la transmisién dentro del mismo y dicha transmision finaliza

con éxito.

ARTICULO 22. Representacion.

1. Las personas juridicas o fisicas con capacidad de obrar podran representar por via
telematica a otras personas, igualmente fisicas o juridicas, siempre que se acredite

la citada representacién mediante uno de los siguientes mecanismos:

a) Aportacion por el representante del poder suficiente, en soporte informatico
original de acuerdo con las disposiciones y mecanismos vigentes en materia
de seguridad juridica preventiva.

b) Inclusién del poder en el certificado reconocido de firma del representante,
de acuerdo con la legislacidon vigente de la firma electronica.

c) Cualquier otro, emplee o no medios electrénicos, no contemplado en los

parrafos anteriores y valido conforme a la normativa de aplicacion.

2. La representacion, que se presumira valida, podra ser especificamente otorgada,

con caracter general o para procedimientos concretos.

ARTICULO 23. Archivo de documentos.
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1. Las solicitudes, escritos, documentos y comunicaciones que se reciban y envien a
través del registro telematico, asi como los documentos que adjunten, seran
archivados por medios o en soportes electrénicos, informaticos o telematicos, en el
mismo formato a partir del que se originaron o en otro cualquiera siempre que
quede asegurada la identidad e integridad de la informacién que contenga el

documento.

2. Podran también archivarse en los soportes o medios sefialados en el apartado
anterior y con las mismas garantias el resto de documentos que se utilicen en las

actuaciones administrativas.

3. Los medios o soportes en que se archiven los documentos deberan contar con
medidas de seguridad que garanticen la integridad, autenticidad, calidad,
proteccién y conservacién de los documentos archivados y, en particular, la

identificacion de los usuarios y el control de acceso de los mismos.

ARTICULO 24. Acceso a datos por otras administraciones publicas.

El 6rgano correspondiente del Ayuntamiento de ........cccccoevieens dispondra lo
necesario para facilitar el acceso de las restantes Administraciones Publicas a los datos
relativos a los interesados que obren en su poder y se encuentren en soporte
electrdnico, especificando las condiciones, protocolos y criterios funcionales o técnicos
necesarios para acceder a dichos datos con las maximas garantias de seguridad,
integridad y disponibilidad. La disponibilidad de tales datos estard limitada
estrictamente a aquellos que son requeridos por las restantes Administraciones para la
tramitacion y resolucion de los procedimientos y actuaciones de su competencia de
acuerdo con la normativa reguladora de los mismos. El acceso a los datos estar3,
ademas, condicionado a que el interesado haya prestado consentimiento expreso e
individualizado o bien se trate de supuestos contemplados por la Ley Organica

15/1999, de 13 de diciembre, de Proteccion de Datos de caracter personal.

PROCEDIMIENTOS Y TRAMITES ELECTRONICOS.
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ARTICULO 25. Expediente electrénico.

Los procedimientos electrénicos, instituidos conforme a lo previsto en el presente

apartado, podran dar lugar a la confeccién de expedientes electrdénicos.

En cualquier caso, los expedientes electrénicos incorporaran un indice electrénico

validamente firmado.

ARTICULO 26. Aprobacion de procedimientos electrdonicos.

1. Ademas de los servicios contemplados en el articulo 5, en el anexo II quedan
recogidos los procedimientos y servicios a los que tendran acceso los ciudadanos
mediante el servicio de administracion electrénica regulado por la presente

ordenanza.

2. El alcalde, o concejal en quien delegue, podrd resolver la incorporacién de
procedimientos administrativos a los referidos anexos, asi como las modificaciones

que sea pertinente incorporar a los mismos.

ARTICULO 27. Notificacion electronica.

El Ayuntamiento de .............. , podra realizar notificaciones electrénicas conforme a la
del articulo 41 Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun

de las Administraciones Publicas

Sera competencia de la Alcaldia o Concejal en quien delegue disponer lo necesario
para cumplimiento de las obligaciones derivadas del Real Decreto 4/2010, de 8 de
Enero, por el que se regula el Esquema Nacional de Interoperabilidad en el @mbito de

la administracion electronica.

13



DISPOSICION ADICIONAL SEGUNDA

Los derechos reconocidos a los ciudadanos por esta ordenanza, seran plenamente
exigibles en el momento que se hayan puesto en marcha los sistemas vy

correspondientes.

DISPOSICION DEROGATORIA

A partir de la entrada en vigor de esta Ordenanza quedan derogadas cuantas
disposiciones, dictadas por este Ayuntamiento en ejercicio de la potestad

reglamentaria que tiene atribuida, la contravengan.

DISPOSICION FINAL

La presente Ordenanza entrard €n Vigor ........ccccceeveeveeeeeesveennnns

El texto integro de la presente Ordenanza serd objeto de publicacion permanente

en la sede electronica municipal.

ANEXO I

Catalogo de tramites y procedimientos, con expresion de su clasificacion entre
aquellos ejecutables en formato electrénico, y aquéllos exclusivamente susceptibles de

informacion a través de servicio electronico.
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ANEXO II

Sistemas de identificacion, autenticacion y firma en la Plataforma MOAD_H

1. Identificacion y autenticacion electronica

Se podran utilizar como métodos de identificacién y autenticacién los siguientes
sistemas:

Sistemas de firma electrénica incorporadas al DNIe, mediante https (authserver)
utilizando el Documento Nacional de Identidad (DNI-e) o certificados electrénicos
reconocidos.

Otros sistemas de identificacion y autenticacion que resulten proporcionales y
seguros para la identificacién y autenticacion de los ciudadanos.

Los ciudadanos podran utilizar sistemas de identificacién y firma no basados en el
uso de certificados electronicos reconocidos en las actuaciones administrativas que
resulten proporcionales y seguros teniendo en cuenta los intereses afectados,
atendiendo a lo establecido en el Esquema Nacional de Seguridad en cuanto a la
proporcionalidad en el ambito de la administracion electronica.

La autenticacion mediante https se basa en la implementacidon de un socket SSL
con autenticacion de cliente obligatoria, por lo que al acceder al servicio de authserver
se solicita la clave publica del certificado cliente. Esta clave publica del certificado la
aporta el navegador (por seleccién del usuario) y se valida contra @firma a través de
los servicios Oasis DSS para validar su validez (no caducado, no revocado y PSC
reconocido).

Se habilitan como métodos alternativos para la autenticacion, identificacion vy
firma los sistemas de identificacion a través de usuario/contrasefa concertadas en un

registro previo como usuario, que se explica en el apartado siguiente.

2.- Descripcion del sistema de autenticacion e identificacion mediante clave
concertada en un registro previo como usuario y procedimiento de obtencion

La utilizacion de claves concertadas en un registro previo como usuario, tendra
caracter voluntario. El consentimiento de los interesados para el uso del sistema de
autenticacion e identificacion, se producird mediante un registro previo como usuario.

La obtencién de la clave y usuario como sistema de autenticacidn e identificacion

se obtendra mediante dos vias:
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a) si el ciudadano dispone de DNIe o certificado electrénico reconocido, puede
acceder al registro de usuario y clave de MOAD_H, donde se precargaran los datos
personales obtenidos del DNIe o certificado, segln si el ciudadano se ha autenticado
con uno u otro. El interesado deberad especificar el usuario y la clave de uso. La
validacion de estas credenciales se realiza de forma automatica ya que el ciudadano
ha accedido al sistema mediante un método reconocido.

b) si el ciudadano no dispone de DNIe o certificado electronico reconocido,
accedera a la pantalla de alta de usuario y clave de MOAD_H y deberd cumplimentar
todos los datos que se le soliciten. El interesado debera especificar el usuario y la
clave de uso. La validacién de estas credenciales no se podra realizar de forma
automatica y el interesado deberd personarse en la Entidad Local correspondiente,

donde un técnico del Ayuntamiento validara la identidad del ciudadano.

3.- Garantias de funcionamiento del sistema de autenticacién e identificacion
mediante clave concertada en un registro previo como usuario.

El sistema cuenta con las garantias de seguridad en cuanto a su funcionamiento
de acuerdo con los criterios de seguridad, integridad y no repudio previstos en la Ley
11/2007, de 22 de junio, de Acceso Electrénica de los Ciudadanos a los Servicios
Publicos.

La confidencialidad, autenticidad y no repudio se garantiza mediante el
conocimiento exclusivo por parte del ciudadano y del Ayuntamiento de ...... ., de la
clave o numero de referencia y, en su caso, resto de informacidon requerida. El
conocimiento exclusivo de la clave de referencia por parte del ciudadano se garantiza
mediante la comunicacion del mismo a través de un canal seguro, ya sea por via
electrdénica , postal, presencial o telematica.

En caso de bloqueo de la clave de un usuario, el ciudadano podra regenerar la

clave personandose en las oficinas de la Entidad Local correspondiente.

4.- Sistemas de firma electrénica

De conformidad con lo establecido en el articulo 10 de la Ley 39/2015 del
Procedimiento Administrativo Comun de las Administraciones Publicas se aprueba el
uso de la firma en servidor utilizando el sello electrénico de Administracién Publica
basado en certificado electrénico reconocido, incluyendo metadatos identificativos del

ciudadano que realiza el tramite.
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En el proceso de adicion de metadatos se agrega en la firma servidor un metadato
con la informacion del interesado (solicitante) de la firma. Este metadato se incluye en
el atributo <ClaimedRole> perteneciente a los atributos firmantes seglun Ia
especificacion XAdES. Este atributo es parte de la firma y por tanto garantiza la

consistencia y no repudio del dato, en caso de modificacién la firma queda invalidada.
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