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1.Preambulo

Desde el Ministerio para la Transformacion Digital y de la Funcion Publica se nos recuerda la
obligacion de cambiar la operatoria que hasta ahora se estaba llevando a cabo para acceder a diversas
plataformas de la Administracion del Estado, lo que implica que los usuarios deben darse de alta en
AUTENTICA.

(Qué es AUTENTICA?

- Esun servicio de identidad digital basado en un repositorio horizontal de usuarios procedentes de
fuentes primarias con las que se sincroniza.

- Es proveedor de servicios de autenticacion y autorizacion de empleados publicos para
aplicaciones de las A.A.P.P.

- Adicionalmente es proveedor de atributos de usuario como el cargo o la unidad.
Ademas, los usuarios deberan gestionar el certificado de representante de la entidad en los servicios

que deseen utilizar. Por ello, en este manual nos centramos en alta en AUTENTICA y la operatoria
con FACE.

2. Alta en AUTENTICA

Nos dirigiremos en una primera instancia a:

https://autentica.redsara.es

donde se nos mostrara la siguiente pantalla:

%5 autentica redsara.es/Autentica/s

E m& s A autentica

¢Estoy dado de alta?  Mis datos y autorizaciones  Registrarme Recuperar mi contrasefia

BIENVENIDO AL PORTAL DE AUTENTICA

El servicio Autentica es un servicio de autenticacién, autorizacién y Single Sign On {SSO) de empleados publicos de las AA.PP, altos cargos y usuarios relacionad }
aplicaciones internas de las AA PP. Dispone de un repositerio horizontal de usuarios provenientes de fuentes primarias de calidad, como ellRegistro Centralldg Bersonal.entfe ot

altas de una estructura de administradores delegados corresponsables.

2Qué es Autentica?

)

< B T2AMA  #habilita

:Qué es Autentica? Preguntas frecuentes Aprovisionamiento Contacto

Comprobaremos si estamos dados de alta anteriormente o no en el enlace ; Estoy dado de alta?, arriba a la
derecha.



Si no lo estuviéramos nos aparecera una solicitud de alta donde se completaran todos los datos
necesarios, como se muestra en las imagenes de las siguientes pantallas:

DOCUMENTACION ASOCIADA

& Solicitud de alta

El usuario no se encuenira en AutenticA, por lo que debe completar el formulario para realizar la soficitud de alta.

Si usted es empleado publico, es probable que va se encuentre en el repositorio,

Los campos marcados con * son obligatorios

Documentacion asociada

Documentacion asociada a la medificacién de usuaric (opcional)

Seleccionar archivo | Ningin archive seleccionado

® ADJUNTAR

DATOS PERSONALES

Datos Personales

Identificador Documente (NIF/NIE/TIN) * Tipo de Documento *

Neombre ™ Primer Apellide * Segundoe Apellido

Fecha de Nacimiento Pais de Nacimiento Comunidad Autonoma de Nacimiento

Espaiia v

Provincia de Nacimiento Localidad de Nacimiento

Tipo de Empleado *

UNIDAD ORGANICA

Unidad Organica
BUSCAR UNIDAD

© Administracion © Comunidades O Entidades O Administracion O Universidades O Otras
Justicia

del Estado Autonomas Locales Instituciones

Organismo *
Centro Directivo
Centro de Destino
Nivel 4

Nivel &

Direccion Codigo Postal

Localidad Provincia Comunidad Autonoma

Puesto

| + ‘ [ Meostrar Unidades No Organicas e

Anadir unidad organica (maximo de unidades: 15)

=+



DATOS PROFESIONALES

Datos Profesionales

Teléfone

CIBI

Cadigo CIBI Descripcion CIBI Planta

Sala/Despacho Puesto fisico

DATOS DE CONTACTO

Datos de contacto

Correo electronico *

Teléfono movil

APLICACIONES

Aplicaciones

Indique las aplicaciones a las que accedera con Autentica (maximo 3). No conlleva autorizacion a las aplicaciones que tendra que solicitar de forma
independiente.

| + | Anadir/modificar aplicaciones

Aplicaciones

Motivacion

Motivacion *

ENVIAR SOLICITUD

= VOLVER + ENVIAR SOLICITUD



3. Ya estabamos dados de alta

Si por el contrario ya nos encontramos dados de alta en Autentica procederemos comprobando
que nuestros datos personales, profesionales y autorizaciones son las correctas, para hacer esto
clicaremos sobre el segundo enlace (arriba a la derecha) Mis datos y Autorizaciones.

JserAndAuthForm&

2% autenticaredsara.es/Autentica/serviet/AutenticaServlet?action=goToC|

WERP#) =
FRrAs autentica

odealta?  Mis datos y autorizaciones  Registrarme  Recuperar mi contraseiia

& Consulta de datos de usuario

En caso de que algun dato sea erroneo, dirijase a la fuente de procedencia para su correccion, exceplto para los datos de contacto o de ubicacion fisica, gue debe de modificarios usted

Los campos marcados con * son obli

Dafos personales y contacio Datos profesionales Informacion adicional Aulorizaciones

Mis autorizaciones

En el caso de que no tengamos la autorizacion para FACE clicaremos en fuente de procedencia

25 autentica.redsara.es/A

[ autentica

odealta? Mis datos y autorizaciones  Registrarme  Recuperar mi contrasefia

& Consulta de datos de usuario

En caso de gue algun dato sea arroneo. dirijase alja fuente de procedencia dbra su corraccion, excepto para los datos de contacto o de ubicacién fisica, que debe de modificarios usted

Los campos marcadoes con * son obli

Datos personales y contacto | Datos profesionales | Informacion adicional NI

Mis autorizaciones



Donde se nos abrira el siguiente formulario de solicitud:

Incidencias

Ministerio para la Transformacién Digital y de la Funcién Piblica

Enviar una consulla. Seguir una consulla

Registro Central de Personal I

Este formulario admite cuestiones técnicas/informdticas y de procedimiento administrativo.
Es fundamental elegir el tipo adecuade para que la tramitacion de su consulta sea lo mds eficiente posible.

Nombre* Primer apeliido* Segundo apsllido
Nit Telafono
arganismo*

Correa electronico’

Confirmacién corre
electinico”

Asunta*
Tipo' | Selaccione un tipo v

Si es necesario puede - Selacclonar un eniomo — -
especificar un entomo

AdUNG | slueeionar fichero

Descripcién®

e indicaremos se nos dé autorizacion a FACE.

4. Cambio Certificado en FACE
Una vez tengamos todo correcto nos moveremos a la direccion:

https://servicios.administraciondigital.gob.es

y clicaremos en el apartado de Usuarios y Desarrolladores Administraciones Publicas, donde se
nos mostrara la siguiente pantalla:

.administraciondigital. gob

y " O  JOSE ANTONIO TO
¥ Portal de Soporte Tl AEAD =

O uUsuario AGE
atos para mostrar

£En qué puedo ayudarte? Q

Nuevo Ticket

Catélogo Peticiones AEAD

_ B NonciEs v anuncles

ymentas ningun ticket abierta

No hay elementos que mostrar

ver todo..

= Articulos de conocimiento para problemas comunes

[#1 ;€6mo me doy de alta en Autentica?

ver todo,

Administracion Electrénica ‘ ‘ Formularios Centro de Servicios Red Sara ‘

[ Guia para el acceso a la herramienta ITSM Ivanti

| Gestor de Incidencias SEAP ‘

Funciona.es ‘

Aviso legal | Politica de cookies | Accesibilidad




Una vez aqui clicaremos sobre la caja Nuevo Ticket y se nos volvera a abrir una segunda pantalla, nos
centraremos en el menu vertical de la izquierda, concretamente en el apartado Factura Electronica,
seleccionando FACE Organismos. Una vez hecho esto nos apareceran 4 cajetines en Catalogo de
Servicios, seleccionando el primer cajetin Consulta sobre FACE para Organismos

& senicios.administraciondigital.gob.es/HEAT/Mo:

O |OSEANTONIO

E&= portol de soporte T AEAD + O Usuario AGE
s e “  Catalogo de servicios

Mis filtros guardados ¥

Elementos populares

Més solicitados

Favoritos

- @ 0 @ 3

Factura Electronica i HF acae Hf dcae ( ace Nface

. s o = T &

¥ FACE - Organismos
FACE - Proveedores

Consulta sobre FACe para Problema con la aplicacién Problema de acceso con la Solicitud de integracion en
CHEECLI v Qrganismos de FACe para Organismos aplicacion FACe para FACe para Organismos
o Consultas sobre FACE para Orga... Problemas téenicos con Ia aplica.. Organismos solicitudes de integracién en FA..
Problemas de a n la apli.

KIT Subsecretarias

Pagos v

Una vez llegado a este punto se mostrard el formulario de Consulta donde comentaremos que
deseamos hacer el cambio de certificado y adjuntaremos la parte publica del certificado.



25 servicios.administraciondigital.gob.es/HEAT/Module

[""15 ¥ Portal de Soporte T| AEAD =
£ Catalogo de servicios

@ Consulta sobre FACe para Organismos

Opciones de senvicio

Mombre Usuario

Email *

s/ SelfServi

[ Jroro@dipera.es

Teléfono

[

Qrganismo

Asurito #

Comentario *

Entorno #

|

Archives adjuntos

Revisar y enviar Cancelar




En Asunto escribiremos “Cambio Certificado” y en Entorno seleccionaremos “Produccion”,
seguidamente cargaremos como fichero adjunto la parte publica del certificado que deseamos utilizar,
y que explicamos en el siguiente punto cémo obtenerlo.

5. Obtencion parte publica del certificado

Entraremos en la parte de configuracion del navegador que utilicemos

m e Google e -

< — G 5 ht www.google.com

Sobre Google  Tienda Y LRI TED
Historial
{/ Compras
Descargas
= Aplicaciones

Extensiones

o

@

Rendimiento

Contrasefas

Se)

Buscar con Googl IR S

Eliminar datos de navegacién
Imprimir
Dividir pantalla
{31 Captura de pantalla
Buscar en la pagina
Espaiia Més herramientas
Configuracién

™ Tres décadas de accion clim,
Ayuda y comentarios

Publicidad Negocios Como funciona la Bisq 2
Cerrar Microsoft Edge

8% Configuracién

settings/

= Configuracion certificados

Seguridad - 2 resultados

Administrar

Protegerse de descargas y sitios dafiinos

Bloquear aplicaciones potencialmente no deseadas

Proteccion contra errores ortograficos en sitios web

Borrar todos los sitios permitidos anteriormente Borrar

Cambiar automaticamente a conexiones mas seguras con HTTPS automatico

Bloqueador de software de intimidacion [vi




Una vez en esta pantalla seleccionaremos la opcion de Administrar certificados importados de
Windows

£33 Configuracién % B Administrador de certific

ertificate-manager o7 i

Administrador de certificados

= Sils ravtificacion Certificados locales que el sistema operativo o el administrador han agregado.

Almacén de programas de - .
certificado raiz de confianza de Windows
Microsoft

Usar certificados locales importados del sistema operativo
15

Ver certificados importados de Windows

Administrar certificados importados desde Windows

Personalizar

o Instalado por ti

edge//certificate-manager/crscerts

Buscaremos el certificado en cuestion y pulsaremos sobre el boton Exportar, abriendose un asistente

Certificados X

Propdsito planteado:  <Todos> Ed

Personal Otras personas  Entidades de certificaddn intermedias  Entidades de certificad * *

Emitido para Emitido por Fechade... MNombre descriptivo
54 0dD032d6 i CrossDevice

[l0ef43bb7-2f31-4b1... 0ef43bb7-2f31-4b1a-.. 31/03/2026 Microsoft Your P...

|

Sltrust_ trust_ 01/04/2025  Microsoft Your P...
[Fltrust_0d0032d6-fd... trust 0d0032ds-fd46.., 18/06/2026 CrossDevice

-_ﬂJh'ust_DeHSbb 7-2f...  trust 0ef43bb7-2f31-... 12/06/2026 Microsoft Your P...

Importar... Exportar... Quitar Opdiones avanzadas

Propdsitos planteados del certificado

<Todos>

-% Asistente para exportar certificados

Este es el Asistente para exportar certificados

Este asistente lo ayuda a copiar certificades, listas de certificados de confianza v listas
de revocaden de certificados desde un almacén de certificados a su disco.

Un certificada, que lo emite una entidad de certificacidn, es una confirmacidn de su
identidad y contiene informacion que se usa para proteger datos o para establecer
conexiones de red sequras, Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Para continuar, haga dic en Siguients,

[ Siguiente Cancelar




iiImportante!!: Pinchar sobre No exportar clave privada

& &% Asistente para exportar certificados

Exportar la clave privada
Puede elegir la exportacion de la dave privada con el certificado,

Las daves privadas se protegen con contrasefias, Si desea exportar la dave privada
con el certificado, debe escribir una contrasefia en una pagina posterior.

&Desea exportar la dave privada con el certificado?
() Exportar la dave privada

© o exportar la dave privada

Siguiente Cancelar

El formato de exportacion es X.509

& % Asistente para exportar certificados

Formato de archivo de exportacidn
Los certificados pueden ser exportados en diversos formatos de archivo.

Selecdone el formato gue desea usar:
() DER: binario codificado ¥.509 (.CER)
© 509 codificado hase 64 (.CER)

() Esténdar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P78)

Induir todos los certificados en la ruta de certificacon {si es posible)

Intercambio de informacion personal: PKCS #12 (\FFX)

Induir todos los certificados en la ruta de certificacion {si es posible)
Eliminar la dave privads =l la exportadion es correcta

Ewportar todas |as propiedadss extendidas

Habilitar privacidad de certificado

Almacen de certificados en serie de Microsoft ((55T)

Siguiente Cancelar



Llegados a este punto s6lo nos quedaria poner nombre a nuestro fichero de exportacion

x

€& &v Asistente para exportar certificados

Archivo que se va a exportar
Especdifique el nombre del archivo que desea exportar

MNombre de archivo:

| Examinar...

Cancelar

Este fichero resultante es el que incorporamos en el formulario visto anteriormente en el punto 4
sobre cambio de Certificado en FACE.



